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Estafas por correo
electronico

OnGuard Online

Consejos de filtrado: 10 estafas que
puede eliminar de su correo electronico

Algunos usuarios de correo electronico han perdido
dinero en ofertas falsas que les llegan como mensajes no
solicitados a su buzdn. Los estafadores son muy
ingeniosos: saben como hacer que sus declaraciones
parezcan legitimas. Algunos mensajes de correo no
solicitado le invitan a comprar, mientras que otros le
dirigen a un sitio web con un contenido mas detallado.
De cualquier manera, estos consejos pueden ayudarle a
evitar las estafas que llegan por el correo electrénico:

e Proteja su informacion personal. No proporcione la
informacion de su tarjeta de crédito ni ninguna otra
informacién personal a menos que esté comprando a
una empresa que conozca y en la cual confie.

e Sepa con quién esta tratando. No haga negocios con
ninguna empresa que no le dé su nombre, direccion
fisica y numero de teléfono.

e Tomese su tiempo. Resista la urgencia de “actuar de
inmediato”, a pesar de las ofertas y los términos que se
le ofrezcan. Una vez que entregue su dinero, tal vez
jamas lo recupere.

e Lea la letra pequeiia. Haga que todo lo que le ofrezcan
se ponga por escrito y revise cuidadosamente los térmi
nos antes de realizar ningun pago o firmar cualquier
contrato.

e Nunca pague por un obsequio "gratuito”. Haga caso
omiso de cualquier oferta que le pida que pague por un
premio o un obsequio. Si algo es gratis o si es un obse
quio, usted no tendria que pagar nada. Gratis es gratis.

He aqui como reconocer 10 estafas comunes
de correo electrénico:

1. La estafa “nigeriana”

La mentira: Los estafadores se identifican como fun-
cionarios, empresarios o la conyuge viuda de algun fun-
cionario importante de Nigeria o cualquier otro pais y ase-
guran que, de alguna manera y por tiempo limitado, les es
imposible el acceso a sus fondos. Le ofrecen transferirle
una gran cantidad de dinero a su cuenta bancaria si usted
paga una tarifa o "impuestos” para ayudarles a lograr el
acceso a su dinero. Si usted responde a la oferta inicial
podria recibir documentos de aspecto “oficial”. Luego le
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pediran que envie dinero para cubrir la transaccién y el
costo de la transferencia y el pago de los abogados, asi
como una hoja en papel membretado en blanco, sus
numeros de cuenta bancaria o cualquier otra informacion.
Incluso podrian pedirle que viaje al pais en cuestion o a
un pais vecino para completar la transaccién. Algunos
estafadores incluso presentan maletas con dinero tefiido o
estampado, a manera de verificacion de sus declaraciones.

La realidad: Los correos son de criminales que estan
tratando de robarle su dinero o su identidad.
Inevitablemente, en este escenario, surgen emergencias
que requieren que usted envie mas dinero y que retrasan
la "transferencia” de los fondos a su cuenta. Al final,
usted no recibe ninguna ganancia y el estafador
desaparece con su dinero.

Su red de seguridad: Si recibe un correo electronico de
alguien que asegura necesitar de su ayuda para sacar
dinero de un pais extranjero, no responda. Dirija cualquier
estafa de este tipo, incluyendo toda la informacién de la
direccion del correo electrénico, a spam@uce.gov. Si
perdié dinero con alguno de estos trucos, llame a su
oficina local del Servicio Secreto. Las oficinas locales
estan listadas en las Paginas Azules de su guia telefonica.

2. Phishing

La mentira: Se trata de correos electronicos o mensajes
emergentes que aseguran ser de un negocio u organi-
zacion con la que tal vez usted tenga tratos, como por
ejemplo, un proveedor de servicios de Internet (ISP), un
banco, un servicio de pagos en linea o hasta una depen-
dencia del gobierno. El mensaje puede pedirle que “actual-

ice”, “valide” o “confirme” la informacion de su cuenta o
se enfrente a terribles consecuencias.

La realidad: El Phishing es una estafa en la que los crim-
inales utilizan Internet para enviar correos no solicitados o
mensajes emergentes para reunir informacion personal o
financiera de sus confiadas victimas. Los mensajes le lle-
van a un sitio web que se ve igual al sitio de la organi-
zacion legitima o le proporcionan un numero de teléfono
que asegura ser real. Sin embargo se trata de sitios y telé-
fonos falsos que sdlo existen para engafiarle y hacer que
proporcione su informacidn personal, de modo que los
estafadores puedan robarla, pretender que son usted y
gastar dinero o cometer otros delitos en su nombre.

Su red de seguridad: Como regla general, nunca
responda a correos electronicos ni mensajes emergentes
que le pidan sus datos personales o financieros y le
indiquen que haga clic en vinculos en el mensaje o llame
por teléfono a numeros que aparecen en el mismo.
Tampoco corte y pegue un vinculo del mensaje en la ven-
tana de direccion de su navegador: los estafadores que
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Estafas por correo electronico (Continuuacion de la pdgina 1)

utilizan la técnica del phishing pueden hacer que parezca
que los vinculos van a un lugar, cuando en realidad le lle-
van a un sitio de aspecto similar. Si le preocupa su cuenta,
pongase en contacto con la organizacién usando un
numero de teléfono que sepa que es legitimo, o inicie una
nueva sesion de su navegador de Internet y escriba usted
mismo la direccion Web correcta de la compafia. También
puede ser de utilidad el usar programas anti-virus y anti-
spyware, asi como un firewall, y mantenerlos actualizados.

una pérdida de peso permanente; otros mas sugieren que
perdera una gran cantidad de peso a gran velocidad.

La realidad: Se trata de trucos que se aprovechan de su
esperanza. No existe nada disponible por correo electroni-
co que usted pueda usar o aplicarse en la piel y que cause
una pérdida de peso permanente o significativa.

3. Los fraudes del trabajo en casa

La mentira: Anuncios que prometen un ingreso continuo
por un trabajo minimo (en procesamiento de reclamos de
seguros médicos, rellenado de sobres, trabajo de ensam-
blado artesanal, etc.). El anuncio utiliza frases como éstas:
Dinero répido. Trabajo minimo. Sin riesgo alguno. Y la
ventaja de trabajar desde su casa, cuando asi le convenga.

La realidad: Los anuncios no dicen que tendra que trabajar
muchas horas sin sueldo ni mencionan los costos ocultos
que tendra que pagar para colocar anuncios en periodicos,
sacar fotocopias o adquirir suministros, software o equipos
para realizar el trabajo. Una vez que ha puesto su propio
tiempo y dinero, lo mas probable es que se encuentre con
que los promotores se niegan a pagarle, asegurando que su
trabajo no cumple con sus “estandares de calidad”.

Su red de seguridad: Los expertos aseguran que la
mejor manera de perder peso es comer menos calorias e
incrementar su actividad fisica, de manera que queme
mas energia. Un objetivo razonable es perder medio kilo
en una semana. En la mayoria de los casos, esto equivale
a eliminar alrededor de 500 calorias de su dieta al dia,
comer diversos alimentos nutritivos y ejercitarse regular-
mente. Una pérdida de peso permanente se logra con
cambios permanentes en el estilo de vida. Hable con su
médico acerca de un programa de nutriciéon y ejercicio
adecuado para su estilo de vida y metabolismo.

Su red de seguridad: La FTC todavia no encuentra a
nadie que se haya hecho rico rellenando sobres o ensamb-
lando imanes en su casa. Los promotores de trabajos en
casa legitimos le diran, por escrito, exactamente de lo que
se trata el programa que le estan vendiendo. Antes de
comprometer sus recursos, averigiie qué tareas tendra que
realizar, si se le pagara un sueldo o si trabajara a
comisidn, quién le pagard, cuando recibira su primer
cheque de sueldo, el costo total del programa, incluyendo
suministros, equipo y cargos por membresia, y lo que
obtendra por su dinero. ;/Puede verificar la informacion
con personas que actualmente trabajen para este negocio?
Tenga presente que existen personas a las que se les paga
para que mientan y que le dardn muchisimas razones
para que pague por el trabajo. Si lo necesita, obtenga el
consejo profesional de un abogado, un contador, asesor
financiero o cualquier otro experto y verifique la com-
pafiia con su agencia local de proteccion al consumidor,
con la fiscalia del estado y con Better Business Bureau, no
s6lo donde se ubica la compaiiia, sino también en el lugar
donde usted vive.

5. Loterias extranjeras

La mentira: Correos electronicos en los que se anuncian
magnificas probabilidades de ganar en loterias en el
extranjero. jIncluso podrian enviarle un mensaje dicién-
dole que ya gano! Sélo tiene que pagar para obtener su
premio o cobrar sus ganancias.

La realidad: La mayoria de las promociones de loterias
extranjeras son falsas. Los estafadores le pediran que
pague "impuestos”, “derechos aduanales” o “tarifas”... y
luego se quedaran con cualquier cantidad que les haya
enviado. Este tipo de maleante en ocasiones le pide que le
envie los fondos a través de un giro bancario. No envie
dinero ni utilice servicios de envio de dinero o giros ban-
carios porque, si algo sale mal, no tendra ningun recurso.
Ademas, los estafadores que utilizan el engafio de la
loteria usan los numeros de cuenta bancaria de sus victi-
mas para realizar retiros no autorizados o hacen cargos
adicionales a sus numeros de tarjetas de crédito. Y un ulti-
mo detalle muy importante: participar en una loteria
extranjera es contra la ley en Estados Unidos.

Su red de seguridad: No haga caso de estos ofrecimien-
tos. No envie dinero s6lo porque le prometan que ganara
mas.

4. Los fraudes de las dietas para perder peso

La mentira: Correos electronicos que le prometen una
pastilla, parche, crema o cualquier otro producto revolu-
cionario que le ayudara a perder peso sin hacer dieta ni
ejercicio. Algunos productos aseguran bloquear la absor-
cion de grasa, carbohidratos o calorias; otros garantizan
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6. Productos que lo curan todo

La mentira: Correos electronicos que aseguran que un
producto es una “cura milagrosa”, un “gran descubrimien-
to cientifico”, un “remedio antiguo” o una cura rapida y
efectiva para una amplia variedad de padecimientos y
enfermedades. Por lo general anuncian una disponibilidad
limitada, requieren de un pago por adelantado y le
“garantizan la devolucion de su dinero”, en caso de insat-
isfaccion con el producto. No es raro que cuenten con his-
torias de casos y testimonios de consumidores o médicos
que aseguran haber obtenido resultados sorprendentes.

La realidad: No existe un producto o suplemento dietéti-
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co disponible por correo electréonico que pueda realmente
reducir tumores, curar el insomnio, curar la impotencia,
tratar el Alzheimer o evitar la pérdida de memoria grave.
Este tipo de declaracion se relaciona con formas de
tratamiento de enfermedades; las compafiias que quieren
hacer este tipo de declaraciones deben seguir las pruebas
de la FDA previas a la comercializacion, asi como su
revision del proceso necesario para medicamentos nuevos.

Su red de seguridad: Al evaluar declaraciones
relacionadas con curas milagrosas, muéstrese escéptico.
Consulte a su médico antes de comprar cualquier
“curalo-todo” que asegure tratar una amplia variedad de
enfermedades o le ofrezca curas rapidas y faciles para
enfermedades graves. Por lo general, un medicamento
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obtener un préstamo o tarjeta de crédito con un interés
bajo, o para arreglar un mal historial de crédito, incluso si
los bancos le han rechazado. Pero para aprovechar esta
oferta, usted tiene que pagar un cargo de procesamiento
de varios cientos de ddlares.

La realidad: Una oferta legitima de pre-calificacion sig-
nifica que se le ha seleccionado para que pida un crédito.
Todavia tiene que completar el proceso de solicitud y
puede rechazarsele. Si ha tenido que pagar una tarifa por
adelantado, con la promesa de recibir un préstamo o
crédito, lo han estafado. Es posible que reciba una lista de
prestamista, pero no un crédito, y la persona a la que le
haya pagado se quedara con su dinero y desaparecera.

que lo cura todo suele no curar nada.

7. Estafas con cheques con una cantidad
excesiva

La mentira: Una respuesta a su anuncio o subasta en
linea que le ofrece pagarle con un cheque de caja, cheque
personal o cheque corporativo. En el ultimo momento, el
supuesto comprador (o el "agente” del comprador) le sale
con alguna razén para hacer el cheque por mas del precio
de compra y le pide que le envie la diferencia después de
que deposite el cheque.

La realidad: Si deposita el cheque, usted pierde. Por lo
general, se trata de cheques falsos, pero son lo bastante
buenos para engafiar a los cajeros del banco e incrementar
temporalmente el saldo en su cuenta. Finalmente, cuando
el cheque rebota, usted es responsable del pago de toda la
cantidad.

Su red de seguridad: No pague por promesas. Los
prestamistas legitimos nunca "garantizan” una tarjeta o
préstamo antes de que usted lo solicite. Tal vez le pidan
que pague una tarifa por la solicitud, la evaluacion o el
informe de crédito, pero este dinero rara vez se pide antes
de que se identifique a la institucion que otorgara el crédi-
to y de que se complete la solicitud. Ademas, los cargos
por lo general se pagan al prestamista y no al intermedi-
ario o a la persona que haya arreglado el préstamo
“garantizado”.

Su red de seguridad: No acepte cheques por mas del
precio convenido de venta, sin importar lo tentador del
ruego ni lo convincente de la historia. Pida al comprador
que haga el cheque por el precio de la compra. Si el
comprador le envia un cheque con la cantidad incorrecta,
devuélvalo. No envie la mercancia. Como vendedor que
acepta pagos con cheque, podria solicitar un cheque de
un banco local o un banco con una sucursal local. De esa
manera puede visitar personalmente el banco y asegurarse
de que el cheque sea valido. Si no es posible, llame al
banco que otorgd los cheques usando el numero de
teléfono en la guia telefénica o en un sitio de Internet
que conozca y en el que confie. No obtenga el numero de
la persona que le proporcione el cheque. Pregunte si el
cheque es valido.

Informe de cualquier estafa de pago excesivo con cheque
a spam@uce.gov y al fiscal general de su estado. Puede
encontrar la informacién de contacto del fiscal general de
su estado en www.naag.org.

9. Falsa ayuda para salir de deudas

La mentira: Correos electronicos que le aseguran contar
con una manera en la que podra consolidar sus deudas en
un solo pago mensual, sin tener que recurrir a préstamos,
ayuda para poner un alto a los cobradores, ejecuciones
hipotecarias, reposesiones, cobros de impuestos y confisca-
ciones legales o la eliminacién total de sus deudas.

La realidad: Estas ofertas con frecuencia involucran pro-
cedimientos de bancarrota, pero rara vez lo dicen. Aunque
declararse en bancarrota es una manera de hacer frente a
problemas financieros serios, por lo general se considera
como el ultimo recurso. La razén: tiene un impacto nega-
tivo de largo plazo sobre su capacidad crediticia. Una
declaracidon de bancarrota permanece en su historial cred-
iticio durante 10 afios y puede afectar su habilidad para
obtener un crédito, un trabajo, un seguro y hasta un sitio
donde vivir. Encima de todo, lo mas probable es que tenga
que pagar los honorarios del abogado que le lleve el pro-
ceso para declararse en bancarrota.

8. Ofertas de crédito que debe pagarse por
anticipado

La mentira: Le informan que ha "pre-calificado” para
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Su red de seguridad: Lea entre lineas cuando reciba
este tipo de correo electronico. Antes de recurrir a la
bancarrota, hable con sus acreedores acerca de la forma
en que puede establecerse un plan de pagos modificado,
hable con un servicio de asesoria crediticia para que le
ayude a desarrollar un plan para el pago de sus deudas o
considere cuidadosamente obtener una segunda hipoteca
o una linea de crédito basada en la plusvalia de su hogar.
Una advertencia: Un préstamo sobre su casa podria
ayudarle a consolidar sus deudas, pero también requiere
que ponga su casa como garantia. Si no puede realizar
los pagos, podria perder su hogar.
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10. Inversiones fraudulentas

La mentira: Correos electronicos que le ofrecen "inver-
siones” que le prometen grandes ganancias con muy poco
riesgo. Una version busca inversionistas para ayudar a
formar un banco en el extranjero. Otras son vagas acerca
de la naturaleza de la inversidn, pero subrayan las exce-
lentes ganancias. Los promotores presumen de magnificas
conexiones en los altos circulos financieros, del hecho de
que cuentan con informacién interna, de que garantizan la
inversion o le compraran las acciones cuando usted quiera
salir del negocio. Para cerrar el trato, con frecuencia uti-
lizan estadisticas falsas, interpretan en su favor la impor-
tancia de un suceso actual o hacen énfasis en la calidad
unica de la oferta. Casi siempre tratan de apresurarlo para
tomar una decision.

La realidad: Muchos de estos negocios son excelentes
para los promotores, pero no para los participantes. Los
promotores de inversiones fraudulentas operan este tipo
particular de estafa durante un corto tiempo, y desapare-
cen antes de que las autoridades puedan detectarlos, gas-
tando con rapidez el dinero que obtienen. Con frecuencia,
vuelven a las andadas con otro nombre, vendiendo algun
otro tipo de estafa de inversiones.

Defiéndase

Si recibe un correo electronico que usted considere que
podria ser una estafa, envielo a la FTC al spam@uce.gov
y al escritorio de abusos del remitente de su proveedor de
servicios de Internet. Ademas, si el mensaje parece estar
suplantando a un banco o a cualquier otra empresa u
organizacidon, reenvieles el mensaje. Los estafadores son
inteligentes y astutos y constantemente encuentran nuevas
variaciones de viejos timos. Con todo, los consumidores
escépticos pueden identificar promociones cuestionables o
de dudosa legitimidad en los ofrecimientos que reciben
por correo electronico. Si recibe un mensaje que cree que
pueda ser fraudulento, reenvielo a la FTC, bdrrelo de su
correo y sonria. Estara haciendo su parte para ayudar a
llevar a un estafador ante la justicia.

Su red de seguridad: Tomese su tiempo para evaluar la
legitimidad de la oferta: cuanto mayor sea la ganancia
que se le prometa, mayor sera el riesgo. No deje que lo
presionen a comprometerse a realizar una inversion antes
de estar seguro de que es legitima. Ademas, contrate a un
abogado o a un contador para que revise cualquier oferta
de inversion.
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OnGuardOnline.gov le ofrece consejos practicos por parte
del gobierno federal y de la industria de la tecnologia para
ayudarle a mantenerse en guardia en contra del fraude por
Internet, asegurar su computadora y proteger su informa-
cién personal.

¢(Esta tenso y abrumado? ;Se enfurece con
facilidad? Llame al Programa de asistencia a
empleados y a miembros (EAP/MAP) y reciba
ayuda gratuita y confidencial. 1-800-292-2780
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